Compte rendu TP M2L Mission 3

SOMMAIRE
INEFOTUCTION ..ttt st et e st e e s bt e e e bt e sa b e e s ab e e sa b e e sabeeaabeesabeessbeesabeesabeesnneenane 2
(0] o=t P 2
SPECITICAtIONS TECHNIGUES ...ttt ettt ettt ea e et bt e bt e bt e bt sae e sae e ebe et e e abeeabeeabesbeenbeenaes 2
Arborescence des Unités d’ OrganiSation .........ccceeicciieieiiieeeiieee e ciee e sree e e steeeestre e e senaeeesnteeeessseeeessaeeessseeeans 2
Y 1 =1 T Tl e [T G o TUT o =PRSS 3
INstallation du SErVEUT A FICRIEN .....couiiiieeee ettt sttt et st s et e bt e nbeeabeeatean 5
Prérequis et INStallation dU RGIE ........ccuiiie i e e e e e e e et e e st e e e e s et e e e sasaeeeeateeeennssesesnneeeas 5
ArborescenCe €t DrOits NTFS ......ooiiiiiiieiertere ettt sttt sttt esr e e r e e r e s eressnesenenreennes 6
CONTFIGUIAtION AU ParTage...c.eeiiiieeieeet ettt et sttt b et eat e s abesbe e be e bt e besatesaeesaeenbeenbenabeas 8
Configuration des SErviCES Bt GPO........ccccciiiiiiieeecceeeeeie e et e e e e e et te e e s eate e e e staeeeassteeeeansaeesassseeeansteeeeanssesesnseeens 8
CONCLUSION ... ettt ettt st st s r ettt e e sb e b e s b e e et e et s et e e ae e e b e e et e st ean e s e e e b e e sb e e bt emneeaeesmeenneenneenresanens 9

1/10
LABARRE Robin




Compte rendu TP M2L Mission 3

INTRODUCTION

La Maison des Ligues (M2L) souhaite faire évoluer son infrastructure réseau en centralisant
la gestion des utilisateurs et des ressources. Actuellement, I'absence de domaine empéche la
M2L de contréler les pratiques informatiques et ne permet pas aux membres des ligues de
disposer d'espaces de stockage sécurisés.

L'objectif est de déployer une solution basée sur Windows Server 2022 pour administrer
deux ligues pilotes : Aviron et Judo.

***Pour ce compte rendu j'ai récupéré les captures d’écran d’'un camarade, Emile
GHIRARDOTTI, ceci peut expliquer la différence de numéro d’octet sur les captures***

OBJECTIF

Objectifs principaux :

e Mise en place d'un contréleur de domaine et d'un serveur de fichiers.

o Création de comptes utilisateurs avec dossiers personnels.

e Gestion d'espaces de stockage collaboratifs et de ressources par ligue.

e Automatisation de la configuration (lecteurs réseaux, proxy).

o Restriction des permissions pour les utilisateurs et pour les salles de réunion

Contraintes techniques :

e Réseau : 172.17.0.0/16 avec adressage dynamique pour les clients.

e Organisation : Interdiction d'utiliser les conteneurs par défaut "Users" et
"Computers" ; utilisation d'Unités d'Organisation (OU) dédiées.

e Nom de domaine : 184. M2L

SPECIFICATIONS TECHNIQUES

ARBORESCENCE DES UNITES D’ORGANISATION

Pour répondre a la demande du DSI, 1'arborescence sera structurée par type d'objet et par ligue

o M2L
Ligues
= Aviron (Utilisateurs, Groupes, Ordinateurs)
= Judo (Utilisateurs, Groupes, Ordinateurs)
Salles Reunion (Ordinateurs des salles de réunion)
o Personnels M2L (Comptes internes)

o

o
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STRATEGIE DES GROUPE

Pour chaque ligue, deux groupes globaux seront créés, I'un sera contenu dans I'autre :

Dans I'UO M2L, faire clique droit puis Nouveau et Unité d’organisation

_ Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

ez | 2@ o= HmE| L.

S

" =7
BETE®R
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] Utilisateurs et ordinateurs Active| Nom
~| Requétes enregistrées
v 5 1mmaL
_ Builtin
7 Computers

151 AdminRéseaux

51 Domain Controllers
grsignsecurityPrincipal

~| Managed Service Accour|
7] Users

< >

Type

Unité d'organi...

Délégation de contréle...
Déplacer...

Rechercher...

= AdminRéseaux

Toutes les taches
Actualiser
Exporter la liste...
Affichage

Réorganiser les icsnes
Aligner les icénes
Propriétés

Aide

Description

Ordinateur

Contact

Groupe

InetOrgPerson
mzD5-ShadowPrincipal Container

mslmaging-PSPs

Utilisateur

Dossier partagé

Créer un nouvel obiet...

Décocher la case Protéger le conteneur contre les suppressions accidentelles.

—|  Créerdans: 182M2L/M

Nom :

2L

| Ligues

eger le conteneur contre une suppression accidentelle

Faire la méme chose pour toutes les ligues dans I’'UO ligues puis dans chaque UO de ligues,

faire une UO Utilisateurs, Groupes et Ordinateurs.

Apres avoir créés toutes les UQ, la structure devrait ressembler a ¢a :

w (2] Ligues
w (2] Aviron
2| Utilisateurs
4| Groupes

EH| Eédinateurs
w (3] Jud

2| Utilisateurs
2| Ordinateurs

4| Groupes
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Il faut maintenant ajouter les utilisateurs dans chaque groupe :

Dans I'UO utilisateur de I'UO Aviron par exemple, il faut faire un click droit, nouveau puis
Utilisateur.

Une fenétre s’ouvre, il faut mettre les informations de I'utilisateur. Pour le login de session,
j’ai opté pour les 6 premieres lettres du nom de famille ainsi que la premiéere du prénom.
Dans le cas ou deux logins seraient les mémes je rajouterai une lettre en plus au bout, en cas
d’automatisation il serait plus simple de rajouter un numéro incrémentiel a la fin des logins
identiques.

Pour le mot de passe je mets Azerty31 dans le cadre de ce TP mais dans une situation réelle
je passerais par un générateur de mot de passe qui enverrait la moitié a une entité et I'autre
moitiié a une autre entité avec changement au premier login.

On coche aussi la case « Le mot de passe n’expire jamais » uniqguement dans le cadre du TP,
cette case devrait rester décochée en situation réelle.

Et on fait ¢a pour tous les utilisateurs de chaque ligue

es| 2R BBz HE 2 aETE%
: Utilisateurs et ordinateurs Active Directory [Serv-AD.182.M2L] Nem Type Description
:’;;:T;f snregistrees 2, Bemard DUPONT Utilisateur
VA s , Alain FILON Utilisateur
2 C”' o ! 2, Nina GRAVIER Utilisateur
| omputers S
2| Domain Controllers ?_,Jean TOR it
| ForeignSecurityPrincipals
v B maL
2| AdminRéseaux
il ligues
~ 3| Aviron %
o | Utilisateurs

Voici le résultat pour la ligue Aviron.

e Création des groupes :
Il faut créer 2 groupes par ligues :

1- GG_Lligue_ Nomligue : Contient tous les membres ainsi que le groupe responsables ci
dessous.

2- GG_Responsables_NomlLigue : Contient uniquement les responsables (ex: Alain Filon
pour Aviron).
Clique droit > Nouveau—>Groupe
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tilisateurs et ordinateurs Active Directory [Serv-AD.182.M2L] MNom Tipe Description
= Requétes enregistrées %G-L\gua-A\Jiron Groupe de séc...
o 1_§E'M2L %G—Respunsable—mﬂron Groupe de séc..

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
¢ 3] M2L

» @l AdminRéseaux

w (3| Ligues

~ |3 Aviron
2| Utilisateurs
2| Groupes
2| Ordinateurs

et faire les méme groupes dans I’'UO Groupes de I'UO Judo.

e Ajout des utilisateurs dans les groupes :
Double clique sur le groupe, aller dans I'onglet membre
Ajouter les membres des groupes aux groupes correspondants
Pour le groupe Aviron par exemple on ajoute tout les membres sauf les
responsables et on ajoute le groupe responsable, ensuite on ajoute les responsables
dans le groupe responsable

INSTALLATION DU SERVEUR DE FICHIER

PREREQUIS ET INSTALLATION DU ROLE

1- Adressage IP : L'adresse IP du serveur sera 172.17.3.110 avec le masque 255.255.255.0, la passerelle
sera 172.17.3.1 et le DNS pointera vers le contréleur de domaine donc 172.17.3.100

Propriétés de: Protocole Internet version 4 (TCP/1Pv4) x

GéE}éral

Les paramétres IP peuvent étre déterminés automatiquement si vatre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IP [ e N
Masque de sous-réseau : 255.255. @ o0
Passerelle par défaut : [ i S S |

Obtenir les adresses des serveurs DNS automatiquement

(®) Utliser I'dresse de serveur DNS suivante :

Serveur DMS préféré : 172 .17 .. 3 100

Serveur DNS e : e

[ valider les paramétres en quittant e
Annier

2- Changement du nom du serveur :
Il faut changer le nom du serveur afin de le retrouver dans I’AD (sous le nom Serv-FIC par exemple).
Aller dans Paramétres >Systeme—>A propos de ,puis faire renomer ce pc et lui donner le nom
de Serv-FIC et redémarrer le pc

3- Jonction au domaine : Joindre le serveur au domaine 184.m2|
Dans les paramétres, aller dans systéme = a propos de ,puis dans « Paramétres associés », aller dans
« Renommer ce PC (avancer) ». Puis choisir joindreau domaine et renseigner le nom de domaine.

Apres avoir suivi ces étapes nous pouvons nous connecter auserveur via I'administrateur du domaine
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ARBORESCENCE ET DROITS NTFS

Pour ce TP je n epartitionnerai pas le disques bien qu’il soit recommandé de le faire

Tout d’abord, il faut créer un dossier dans C : qu’on appellera « DATA » :

‘s | CePC » Disquelocal (C) v | D
Nom - Maodifié le

de
" PerfLogs 08/05/2021 10:20
Program Files (x86) 08/05/202117:54
ot Programenes 02/09/2024 14:43
= » Utilisateurs 29/01/2026 11:41
* Window 29:91,/2026 10:39
DATA 19/02/2026 £9:48

Pour activer le partage, il faut faire un clic droit sur le dossier DATA puis faire propriété.

Aller dans partage, cliquer sur « Partage avancé » puis I'activer.

Proprictés de: DATA
Partage avancé * pricies des U -
Général Farttage Sécurté  Versions précédentss  Personnaliser
rtager ce dossier
o Partage de fichiers et de dossiers en réseau
Parametres
DATA,
Nom d tage : r
| b | MNon partagé
DATA
Chemin réseau : I}
&outer | | Supprimer Non partage
Limiter le nombre dutlisateurs simultanés 3 : 1677, i ;adager

e i o Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.
i 1 1 Q Partage avance '4
Autorisations | Mise en cache |

[ o |1 amer [ [ sopie |

E |

& Elémentis) 1 élément sélectionné

DK Hnnuler | Appliquer

En droit de partage on coche tout les droits pour tout le monde nous allons affiner dans les droits ntfs
Mettre dans les droits NTFS :
Utilisateurs du domaine = Lecture / Ecriture

Administrateurs et systéme = Contrdle Total

S8 CREATEUR PROPRIETAIRE
2 Systéme
ﬁ&ﬁdmhistrath’s (SERV-FIC\ Administrateurs)

Litilizateurs (SERV-FICH Liilisateurs)

A- Dossier « _Commun »
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= Chemin : D:\DATA\Documentation

=  Contenu : Fichiers déposés par le personnel M2L pour toutes les ligues.
= Droits NTFS:

=  Groupe "Personnels_M2L" : Modification.
= Groupe "Utilisateurs du domaine" (Ligues) : Lecture et exécution.

l} Type Principal Acces Hérité de S'applique 2

I £8  Autoriser  G-MZL (M2L\G-M2L) Modification I Aucun Ce dossier, les sous-dossiern
8% Autoriser  Administrateurs (SERV-FIC\Administrateurs) Controle total CNDATAY Ce dossier seulement
88 Autoriser CREATEUR PROPRIETAIRE Contrale total CHDATAY Les sous-dossiers et les fic
8% Autoriser  G-Ligues (M2L\G-Ligues) Lecture et exécution CHDATAY Ce dossier, les sous-dossier|
®  Autoriser G-Responsables (M2L\G-Responsables) Lecture et exécution CHDATAY Ce dossier, les sous-dossier
82 Autoriser Systeme Contrale total Ch Ce dossier, les sous-dossier|
g2 Autgriser  Administrateyrs (SERVCEIC\Adminictraterrs) Cootrile totsl Objet parent Les sous-dossiers et les fich
B Autoriser  Utilisateurs (SERV-FIC\ Utilisateurs) Lecture et exécution I Ch Ce dossier, les sous-dossier]
82 Autoriser  Utilisateurs (SERV-FIC\Utilisateurs) Spéciale Ch Ce dossier et les sous-dossi|
88  Autoriser CREATEUR PROPRIETAIRE Contréle total G\ Les sous-dossiers et les fich

B- Structure par Ligue (Exemple pour "Aviron")

Créer un dossier racine D: \DATA\Ligues\Aviron ety appliquer les sous-dossiers
suivants :

On mets lecture seule pour tout le monde en ayant désactivé I’'héritage

Dossier Echange-Aviron :

On met G-Raviron et G-Aviron en Lecture/Ecriture sur « ce dossier, les sous-dossiers et les fichiers » et Contrdle

total au créateur propriétaire de cette maniére les utilisateurs ne pourront pas supprimer les travaux de leur
collegues

Dossier EspaceCollaboratif-Aviron:

Sur ce dossier j’ai appliqué les droits de modification a G-Aviron, vu que G-Raviron est inclus ils bénéficieront
des droits aussi sur « ce dossier, les sous-dossiers et les fichiers »

Dossier Ressources-Aviron :

J’ai mis Lecture/Execution pour G-Aviron et Modification pour g-Raviron

C- Dossier Personnels :

= Chemin:D:\DATA\Personnels\%username$%

=  Droits NTFS :
=  Utilisateur concerné : Controle total (Propriétaire)
L}

On pense bien a retirer I’héritage au-dessus et enlever tous les utilisateurs
en lecture.

7/10
LABARRE Robin




Compte rendu TP M2L Mission 3

CONFIGURATION DU PARTAGE

Pour chaque dossier racine (_Commun, Ligues, Personnels):

Faire un clic droit > Propriétés > Partage avancé.

Cocher Partager ce dossier.

Autorisations de partage : Toujours mettre "Tout le monde" en "Controéle total". La sécurité réelle sera gérée
par les onglets de sécurité (NTFS) détaillés ci-dessus.

CONFIGURATION DES SERVICES ET GPO

Pour Automatiser les lecteurs réseaux, nous allons utiliser les GPO mappage réseaux.
Pour se faire, il faut aller sur I’AD et dans le gestionnaire des stratégies de groupe.

Il faut créer une GPO dans I'UO gpo puis la déplacer dans la racine M2L :

5, Gestion de stratégie de groupe
v A\ Forét:182MaL
» (&5 Domaines
v 3 182M2L
=i/ Default Domain Policy
2| Domain Controllers
~ @ M2L
Lecteur Réseau

Groupes

Ordinateurs
. |2 Utilisateurs
w =t Objets de stratégie de groupe

Ensuite, il faut faire clique droit sur la GPO puis modifier puis aller dans Configuration utilisateur = Préférences

- Parameétres Windows = Mappage des lecteurs :

| j’ Strategie Lecteur Réseau [SERV-AD.182.M
~ il Configuration ordinateur
. [ Stratégies
| Préférences
~ %, Configuration utilisateur
| Stratégies
~ || Préférences
w || Paramétres Windows
) Applications
= Mappages de lecteurs
Environnement
3" Fichiers
(% Dossiers
(%] Fichiers .ini
; ﬁ’ Registre
[#] Raccourcis
» [&9] Paramétres du Panneau de col
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Dans la fenétre « Mappage de lecteurs », faire un clique droit puis nouveau et mettre les informations
suivantes :

Propriétés de: E: x

Général  Commun

= .

Emplacement : || WServ-FICY_Commun I |

Reconnecter ¢ [ | Libeller en tant que : |

Lettre de lecteur

Utiliser e premier disponible, 5 =
O en commengant 3 ; pUtlhsEr : 2E ¥ I

Se connecter en tant que {facultatif)

Masquer /Afficher ce lecteur Masquer /Afficher tous les lecteurs
() Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
(@) Afficher ce lecteur () Afficher tous les lecteurs

III Annuler Appliguer Aide

Il faut faire la méme chose pour le dossier Ligues en adaptant les champs.

Pendant que nous sommes ici on peut aussi créer le dossier personnel en allant

Dans dossiers, toujours dans la méme arborescence (Configuration utilisateur = Préférences - Paramétres
Windows > Dossiers)

Clic droit ; Action : créer ; chemin d’accés : \\SRVFIC\DATA\personnel\%LogonUser% OK

Ensuite on Mappe ce lecteur avec le méme chemin d’acces via la procédure vue précédemment

CONCLUSION

Ce TP fait parmi pour moi de ce qui peut le plus correspondre a une situation réelle professionnelle on
part d'un réseau déja fait et on y ajoute des services utilitaires pour simplifier I'éxperience utilisateur et
améliorer la sécurisation des données du réseau.

Nous avons réussi a mettre en place chaque fonctionnalité demandé et rendre l'infrastructure
totalement scalable.
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